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１．はじめに
私は４月から銀行に入社することが決まっており、その前に銀行業務についての知識を少しでも蓄えておきたいと思った。総務省の平成１７年度版情報通信白書によると、インターネット利用人口はおよそ7,900万人を越えている。そして、インターネットは銀行と顧客を結びつける重要なチャネルとなっている。
そこで、ＩＴと密接に関連しており、私達の日常生活の便利さを支えている銀行業務の形態のひとつであるネットバンキングについて、その現状と今後の課題について研究したいと思う。
２．ネットバンキングの定義

ネットバンキングとはコンピュータを使ってインターネット経由で銀行などの金融機関のサービスを利用することである。振込み、残高照会のほか定期預金・外貨預金・投資信託の取引、ローンの申込みやお金に関わる相談まで、窓口だけでなくインターネット・モバイル・電話からもできるサービスの総称である。

なお、「ネットバンキング」と「インターネットバンキング」という用語がでてくるが、本文中で使う「ネットバンキング」とはインターネット・モバイル・電話などを使って銀行と取引をすること、「インターネットバンキング」とはＰＣのインターネットを使って銀行と取引することとし、上記の通り２つの用語を使い分けることにする。

３．ネットバンキングの利用者状況

まず、ネットバンキングの利用者状況についてみていきたい。

図１の円グラフは国内最大級のインターネットアンケートサービス「ｇｏｏリサーチ」のアンケート結果によるもので、登録モニター及びｇｏｏユーザを対象に「ネットバンキングの利用状況」に関する調査を実施した結果に基づくものである。有効回答者数４３０７４人のうちにネットバンキングを利用していると答えた人は７５．２％と約４分の３を占めていることがわかる。このことからネットバンキングが十分に浸透していることがうかがえる。

【図１】
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４．ネットバンキングの現状～歴史的経緯を踏まえて～
（１）ネットバンキングの歴史

ネットバンキングの現状を知るために、まずは銀行システムの歴史に触れたいと思う。銀行がインターネットを使ったサービスを始めたのは１９９５年。

日本の銀行に始めてコンピュータが導入された１９５０年頃から現在に至るまでの歴史の中で、ＩＴの発達と共に銀行のシステムは大きく成長してきた。当初、計算機の普及とともに事務処理の機械化が始まる。利息計算をコンピュータで処理する程度のオフライン処理が主流であった。その後、オンライン化が進み、コンピュータの処理機能が発達していく。１９６０年代には、金融の自由化、通信回線の自由化に伴い、民間企業との結びつきも出てきた。また、このころから、金融業における情報通信技術への投資が行なわれたと言われている。そして、１９７１年の第１次オンラインにより、企業内での通信回線を利用したオンライン化が可能となり、営業店との元帳オンライン化が進む。しかし、当時はまだ複数企業間での回線利用によるオンライン化や、コンピュータ間の接続、メッセージ交換は禁止されたままであった。
そして、１９８２年の第２次オンラインの導入により、銀行間のネットワーク（全銀システムと日銀システム）が構築され、ＡＴＭやＣＤの設置が進んでいく。リアルタイム処理により全国津々浦々の店舗金融機関の相互のＡＴＭを接続し瞬時に資金の移動、払出を可能にした。

その後１９８０年代後半に入るとコンピュータの通信回線を使って会社から銀行などの金融機関サービスを利用することのできるファームバンキング(以下ＦＢと略)や家庭から銀行などの金融機関サービスを利用することの出来るホームバンキング(以下ＨＢと略)が登場した。これらサービスは電話回線に専用の端末をつないで、銀行の計算機センターに直接接続して利用することが可能である。また、それ以外にパソコンに専用のソフトを組み込んで、パソコン通信のような形態で利用するサービスもある。まだこの頃は、現代のように民間にパソコンは普及しておらず、銀行は主に法人向け中心のシステムサービスを行なっていた。このＦＢやＨＢの登場により今まで銀行の窓口で手続きしていたものが、わざわざ支店に出向かなくても自分の会社で行なえるようになったのである。
しかし、これらのサービスは後にＡＴＭの配置の普及やインターンネットバンキングの乗換が進んだことにより、今ではほとんど利用されていないのが現状である。（当時は、会社や自宅の”電話回線”に専用の端末を使って銀行と取引をすることをＦＢ、ＨＢと読んでいたのだが、その後、次々と銀行と取引する「手段」が増え、今では「場所」を意味する用語として広く使われている。例えば、家のＰＣを使って銀行と取引を行なえばＨＢになるのである。）
１９９６年には個人向けのテレフォンバンキングン（プッシュフォン）が普及する。自宅の電話で口座番号や暗証番号などを入力することで残高照会、入出金明細照会、振込み、振り替え、定期預金の預け入れなどが出来るようになった。そして、わが国で民間に本格的にインターネットが普及したといわれている１９９７年には、全国各地で銀行がコンビニにＡＴＭを設置するのが目立ち始めた。その背景にはＡＴＭの設置規制の撤廃がある。当時の大蔵省(現金融庁)は同年７月にＡＴＭの設置規制を認可制から届け出制に緩和し、ついで１９９９年３月の銀行改正法により、ＡＴＭがどこでも自由に設置できるようになった。これを受けて、コンビニＡＴＭと銀行の提携が進み、お正月を除く２４時間毎日金融機関のサービスが受けられるようになった。そして１９９８年に個人向けインターネットバンキングが普及したのである。今までは専用のＰＣに専用のソフトウェアが必要だったのが、インターネットの普及により、ＷＥＢベースに変わりソフトも不要となった。銀行のＨＰにアクセスし、必要な番号を入力するだけで様々なサービスが受けられるようになったのである。専用のソフトを使った方がセキュリティを高めやすく、操作性も向上させることが容易であるが、ソフトウェアを新たに導入するのを負担に感じて敬遠されることが多かったため、ＷＥＢベースで利用できるサービスが主流となっている。インターネットバンキングとは、自宅やオフィスからインターネットを通じて、振込みや振り替え、残高照会、入出金明細照会、定期預金の作成・解約予約のほか、複数口座の一括管理や電子メールによる相談の受付など、銀行サービスが受けられるというもので、利用者にとってのメリットは非常に大きいと考えられる。日本では三井住友銀行が最初にインターネットバンキングのサービスを開始して以来、大手銀行をはじめ、地方銀行や信用金庫・信用組合などの中小金融機関も次々に展開している。

そして、２０００年にはｉモードを使ったモバイルバンキングがスタートし、パソコンベースから携帯電話ベースへと広がり、いつでもどこでもサービスを受けられるなど、ネットバンキングの利便性は向上し続けている。
上記のネットバンキングを表に纏めたのが下記の通りである。最初は電話回線を使って自宅あるいは会社から銀行と取引をしていたのだが、ネットさらには携帯電話と利用する手段が増えたことにより、利用できる場所も広がりいつでもどこでも銀行のサービスを受けられるようになっていったのである。
（２）ネットバンキングの分類
ネットバンキングは大きく以下の3つの種類に分類することができる。

①　実店舗型の都市銀行地方銀行のインターネットサービス
実店舗で口座を持っている人が、オプションとしてインターネット取引サービスに申し込むことができる。通常は無料で申し込みを行うことができるが、一部の銀行では口座維持手数料が必要なサービスもある。しかし口座維持手数料はそれぞれ銀行で決められている額の残高があれば無料になる。
「三菱東京ＵＦＪダイレクト」（三菱東京ＵＦＪ銀行）、「みずほダイレクト」（みずほ銀行）、「One'sダイレクト」(三井住友銀行)などが挙げられる。

口座維持手数料：一部の金融機関において、預金口座を持っている人たちにより良いサービスを提供するために預金額などがある一定の水準に満たない場合に限って毎月口座を管理したりサービスを提供するための費用として、預金者から支払ってもらう制度がある。
2 既存銀行のインターネット支店

その名の通り、インターネット専用の支店で、上記①とは違い、口座番号は別である。現在ではスルガ銀行ソフトバンク支店、みずほ銀行インターネット支店、三菱東京ＵＦＪ銀行インターネット支店がある。銀行側も通常の総合口座のオプションとしてのネットサービスに力をいれている。
3 インターネット専業銀行

店舗や通帳を持たず、コストをあまりかけないようにしているため、他の銀行に比べて経費が安くついている。そのため、預金金利が高かったり振込み手数料が安いというメリットがある。主な銀行として日本初のインターネット専業銀行となるジャパンネット銀行をはじめ、イーバンク銀行、ソニー銀行、セブン銀行などがあげられる。銀行のように窓口がないため、直接相談したりすることができないのだが、最近では窓口を設ける銀行も出てきている。セブン銀行では昨年４月に有人店舗「みんなの窓口」サービスを開始した。
５．ネットバンキングで利用している商品・サービス
下記は図１と同様、ネットバンキングで利用している商品・サービスの調査結果である。
【図２】
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図２から分かることは、ネット銀行・ネット専業銀行ともに「ネット上の商取引の決済」や「振込み・振り替え」が上位を占めているということ。特に「ネット上の商取引の決済」はネット専業銀行での利用者が多いのに対して、定期預金やローンなどの「金融商品」の利用について、普通銀行のネットバンキングがある程度利用されているのに対し、インターネット専業銀行での利用者はほとんど少ないことが分かる。
６．ネットバンキングのメリット・デメリット
①メリット

【利用者側】

· インターネットバンキング、モバイルバンキングの利用により、２４時間いつでもどこでも銀行のサービスの利用が可能
· 手数料が安い

· ネット決済が手軽にできる。

【銀行側】

· 人件費の削減
· 実店舗では難しい総合金融サービスの提供

②デメリット
· 金融犯罪の多発によるセキュリティの問題
· 銀行の新規参入も増える中で、必要以上のサービス競争になってコストがかかっていないか。

· 利用者側は十分にサービスの内容を理解しているのか。

７．セキュリティについて

昨今、インターネットバンキングによる悪質な被害が増えている。ここで、セキュリティの問題について詳しく見ていきたいと思う。

偽造キャッシュカード、偽造紙幣、偽装貨幣、盗撮と最近の金融犯罪はIT技術の進化に伴い、金融犯罪の技術も複雑化している。　インターネットで送られる情報はネットワーク上のウェブ(網)のつなぎ目でコピーが繰り返され、目的地に伝達されている。理屈の上からは、このつなぎ目にある記憶装置の内部をのぞくことが出来れば、送信した情報はすべて他人に見られてしまうことになる。そこでネット上での重要なやり取りにつきものとなっているのが暗号化である。万一情報が盗まれても、内容が解読されない限り犯罪の進行を防御することができる。１９９８年にインターネットバンキングが開始された当時は、SET/SECEを利用した比較的厳格な利用者認定方式を採用していた。しかし、利用者が専用のソフトウェアをパソコンにインストールしたり、公開鍵証明書を取得してパソコンに組み込んだりするための作業負担が大きかったため、あまり普及はしなかった。そして２０００年以降に、パソコンにあらかじめ組み込まれている暗号プロトコル（ＳＳＬ）とパスワードを組み合わせて認証を行なう「ＳＳＬ＋パスワード認証方式」が主流となり、急速に普及した。

ＳＳＬは守秘や認証のためのさまざまな機能を持っているが、ネットバンキングでは、暗証番号やパスワードの盗聴を防ぐための守秘機能のみが使われている。実際に各銀行のHPを見るとセキュリティに関して、１２８bitＳＳＬ暗号化技術を採用しユーザの重要な情報が盗まれたり、故意に書き換えられたりされないように保護している。金融機関側における利用者認証はパスワードのみによって行なわれる。セキュリティは顧客の利便性という観点から、既存店舗、提携ATM網、テレフォン・センターと並んで銀行チャネルの４大柱になることは確実であるといわれている。一方で新規参入銀行などとの競争においては、取引に関わるセキュリティが既存銀行にとって最も重要なセールスポイントとなる。

下記の表は利便性とセキュリティという２つの観点からネットバンキングを位置づけしたものである。
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最初は供給側である銀行を中心にサービスを考えていたこともあり、セキュリティが重視されて利便性が手薄になりがちであった。しかし、どんなにセキュリティがよくても利便性が悪ければ顧客は寄り付かない。そこで、利便性を向上させることに重点を置いたのだが、逆にセキュリティが軽視されてしまった。現在はセキュリティを高くするために様々な工夫が施されているが、必ずしも万全な状態とまでは言い切れていないのが現状である。
一般的にセキュリティレベルを上げようとすると利便性は下がる。インターネットバンキングにおける本人確認をＡＴＭと共通の暗証番号だけにすれば操作は簡単になるが、セキュリティレベルは低くなる。本人確認に複雑な可変パスワードを用いればセキュリティレベルは高くなるが、操作は面倒になる。ここで、大事なことはセキュリティを保ちつつ利便性を向上させていくことである。そしてこれこそが、ネットバンキングの重要なキーワードであると考えられる。
８．犯罪手口について

①フィッシング

数十万、数百万のネット利用者を持つ銀行の名前と書式やデザインを本物そっくりに作成したメールを不特定多数の人に発信する。一定の確率で当該銀行のネット利用者がそのメールを開封する。その内容は、口座やカードの有効期限が過ぎた、システム障害が発生して早急に口座情報を復旧させたい、当該口座が犯罪に利用された形跡があるので確認したい、景品に当選した、など利用者の心理につけ込むような文章である。そのメールには、本物とまったく同じデザインのホームページがリンクされており、それをクリックすると個人情報や暗証番号などを入力する画面が表示される。それに入力すると情報が犯人のコンピュータに送信されるという仕組みになっている。

メールを餌に大切な情報を釣り上げるという意味でフィッシングと呼ばれる。まだこうした手口は単純なほうで、最近ではＦａｒｍｉｎｇ（育成栽培）という方法が増えている。ネット利用者のＰＣにトロイの木馬と呼ばれるようなスパイウェアをメールに添付して送り込んでおき、利用者のキーボード入力や操作履歴を簡単に記録してしまうのである。所有者に気付かれないうちに自分のＰＣに伝送する。その後の形跡を一切残さないようにプログラムを消去してしまう。こうした悪質なテクニックは非常な速度で進化しており、従来のハッキングやウイルスのような愉快犯とはまったく異なった動機を持っている。即ち、金銭的目的である。それも個人ではなく集団であり、高度な調査研究能力を保有していると考えられる。

②スパイウェア

　パソコンを使う利用者の行動や個人情報などを収集したり、マイクロプロセッサの空き時間を借用して計算を行なったりするアプリケーションソフト。得られたデータはマーケティング会社など、スパイウェアの作成元に送られる。
スパイウェアは他のアプリケーションソフトとセットで配布され、インストール時にはそのソフトと一括して利用条件の承諾などを求められる。またスパイウェアはユーザにきづかれないよう、ウィンドウなどを出さずにバックグラウンドで動作するため、ユーザはスパイウェアがインストールされていることに気づきにくい。

③キーロガ

スパイウェアの一種で、キーボード入力を記録するソフトである。記録したデータは外部に送信される。もし、パソコンにキーロガが仕掛けられていれば、キー操作を逐一記録され、知らない間に誰かに転送されてしまう。自分の口座番号を守るために、誰にも推測できないようなランダムな文字列をパスワードにしていても、入力したパスワードがそのまま盗まれてしまう。
９．今後の課題と対応
ネットバンキングで最も重要とされる「利便性」と「セキュリティ」の２つの観点から今後の課題と対応についてみて行きたい。

（１）利便性

　買い物や取引をすれば、そこに必ず組み込まれてくるのが決済機能である。利便性はインターネットから携帯電話へとその勢いはとまらない。
２０００年のＢＳデジタル放送開始によって、テレビで銀行と取引の出来るテレビバンキングが可能となっている。そして遅くとも２０１１年までにはすべての放送を「デジタル放送」にすることが決まっているため、テレビで銀行の決済を済ませるなど、ますますネット上の商取引の決算手段としての利用が進んでいくと思われる。また、今話題のＳｕｉｃａやＥＤＹとの提携もますます進んでいくものと思われる。
ネットバンキングは時代の流れとともに必ず利用されるものとしてやまない。
（２）セキュリティ

パスワードの入力方法について各行の工夫が目立つ。最近は認証手段を二重化し、ログイン用のパスワードに加えて、特に重要な取引に関する操作については「乱数表によるチャレンジ・レスポンス方式」による認証が導入されることが多くなっている。また、三井住友銀行ではワンタイムパスワードの取扱を開始した。しかしながら、フィッシング詐欺、スパイウェアなど犯罪者側も技術的に進んでいる。現状で食い止めることは困難な状況である。今後も技術的な工夫は必要となってくる。また、利用者自身も十分に注意する必要がある。
１０．おわりに
インターネットはオープン・ネットワークであるため安全性・確実性の面で劣る反面、その広域性・グローバル性やコストの低さの面で圧倒的なメリットを持っている。問題の安全性についても、電子認証当の情報セキュリティ技術の発達とともに改善されてきている。

これまで｢ネットバンキング｣について調査をしてきたが、利便性を追求し続けることはもちろんのこと、サービスを提供している銀行側も継続してセキュリティを高める必要がある。しかし、いくら銀行が利便性を向上しセキュリティを高めたとしても、それを利用する側の協力も必要不可欠である。利用者側も常にセキュリティに対するリスクにさらされていることを十分認識しつつ利便性を享受し続けていく必要があると思う。
今回の研究で、私自身はまだインターネットバンキングやモバイルバンキングを利用したことはないが、近い将来当たり前のようにネットバンキング使う時代はやってくると思う。

しかしながら、いくらネットバンキングの普及により、窓口にいかなくても銀行サービスが受けられるとはいえ、窓口でのお客様との“ＦａｃｅｔｏＦａｃｅ”のサービスがなくなるわけではない。4月からは銀行員として働くことになるが、お客様とのコミュニケーションを大切にし、笑顔で金融サービスを提供していきたいと思う。

以上
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